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1. OBJETIVO

Dar a conocer los lineamientos para la solicitud, autorizacién, uso y retiro del permiso de
dispositivos inteligentes en zonas operativas y/o accesos restringidos, con el fin de proteger la
informacion confidencial y garantizar el cumplimiento en las politicas normativas e internas de
seguridad de la informacién de Pentafon.

2. ALCANCE

Aplica a todo el personal Directivo, Gerencial, Coordinacién, personal operativo y cualquier
colaborador que requiera el uso de un dispositivo inteligente dentro de las zonas operativas de
Pentafon.

Entendiéndose por dispositivo inteligente todo equipo telefonico, tableta, reloj inteligente, entre
otros.

3. RESPONSABLES

Rol Responsabilidad

Director/ Gerente / Coordinador Solicitar autorizacion para el uso del dispositivo inteligente
(teléfono celular) especificando campana, justificacion vy
periodo de uso.

Seguridad de la Informacion Evaluar la solicitud, autorizar el uso, gestionar la firma de
responsiva y comunicar a ADP (Area de control de
accesos) el listado de permisos activos.

ADP (Area de control de accesos) alidar los listados autorizados, emitir credenciales de
permiso y administrar el retiro cuando corresponda.

4. LINEAMIENTOS

4.1 SOLICITUD DE PERMISO DE DISPOSITIVO INTELIGENTE (TELEFONO CELULAR)

El Gerente y/o Coordinador debe enviar una solicitud formal por correo electronico:
seguridad@pentafon.com al area de Seguridad de la Informacion, indicando los siguientes puntos:

Nombre completo del colaborador
Numero de empleado

Puesto

Campana a la que pertenece.
Justificacion del uso del teléfono celular
Temporalidad del permiso solicitado
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Excepciones:

En el caso de Directores, Subdirectores y Gerentes; el equipo de Cultura que lleva el
Onboarding debera gestionar la emision del permiso del celular. El cual debera acudir a la
firmar de la Responsiva de Uso de Teléfono Celular y notificara a ADP (Area de control de
accesos) que se encuentra dentro del listado del permiso, para la impresién de la
credencial.

Directores y/o Gerentes deberan firmar la responsiva de uso de smartwatch, pero solo
aquellos que su ofician este en operacién, los demas no deberan ingresarlo.

Importante: En caso de no cumplir con estos datos no se podra brindar la autorizacion.

4.2 REVISION Y AUTORIZACION DE SEGURIDAD DE LA INFORMACION

Seguridad de la Informacion evalua la solicitud para determinar la necesidad operativa del
dispositivo. En caso de aprobacion, solicita que el colaborador acuda a firmar la Responsiva de
Uso de Teléfono Celular.

4.3 FIRMA DE LA RESPONSIVA

El colaborador acude al area de Seguridad de la Informacion a firmar la Responsiva de Uso de
Teléfono Movil, en la cual se compromete a:

Mantener bajo resguardo su teléfono mévil dentro de las instalaciones (no dejarlo en
abandono).

No fotografiar operaciones, documentos, pantallas, ni ningun elemento que contenga
informacion sensible de Pentafon. (PO.SGSI.PRS.01)

Evitar que su teléfono movil sea utilizado por terceros.

Utilizar el teléfono unicamente en el area autorizada, misma que declara conocer.
Notificar a Seguridad de la Informacién cualquier cambio de equipo telefénico el mismo
dia de su ingreso con un dispositivo distinto.

No ingresar con smartwatch, audifonos o cualquier dispositivo vinculado al teléfono
movil.

4.4 COMUNICACION A ADP

Seguridad de la Informaciéon envia un correo electronico a ADP con el listado actualizado del
personal autorizado con permiso para uso de celular, una vez que el colaborador haya firmado la
responsiva.

4.5 VALIDACION DE ADP

ADP valida el listado de personal autorizado y confirma la recepcion y revisién de la informacion.
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4.6 EMISION DE CREDENCIAL DE PERMISO
ADP (Area de control de accesos) imprime y entrega al colaborador la Credencial de Permiso de
Uso de Teléfono Celular, que debera portar visiblemente durante su jornada laboral. En el caso de

Directores y Subdirectores, ADP (Area de control de accesos) emite el permiso directamente tras
recibir la notificacion de Seguridad de la Informacién.

RETIRO DE PERMISO DE DISPOSITIVO INTELIGENTE (TELEFONO CELULAR)

4.7 SOLICITUD DE RETIRO

El jefe Directo envia un correo electrénico Seguridad de la Informacién y a ADP (Area de control
de accesos) solicitando el retiro del permiso de celular por alguno de los siguientes motivos:

Cambio de campana.

No acredito el training y regresa a su posicién inicial.

Finalizacién de temporalidad del permiso.

Incumplimiento de las politicas de uso.

4.8 VALIDACION POR SEGURIDAD DE LA INFORMACION

Seguridad de la Informacion revisa y valida la solicitud de retiro, confirmando por correo electrénico
la revocacién del permiso.

4.9 RETIRO DE CREDENCIAL

ADP (Area de control de accesos) recibe la confirmacion, retira la credencial de permiso al
colaborador y notifica por correo electrénico la finalizacién del permiso.

5. REFERENCIAS

¢ Norma ISO 9001:2015 Sistemas de Gestién de la Calidad — Requisitos NMX-CC-9001-
IMNC-2015.

e Norma ISO 27001:2022 Sistemas de Gestion de Seguridad de la
informacion.

¢ Modelo Global CIC.

¢ Norma ISO 18295-1:2017 Centros de contacto con el cliente.
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6. CONTROL DE CAMBIOS

Elaboracion del documento 13 10 2025 Vanessa Romero

7. AUTORIZACION

Elaboré Reviso Reviso | Autorizé |

Areli Luna Vanessa Romero Angelica Hernandez Edmundo Olguin
Auditor S Subdirectora CISO Gerente Relaciones Laborales Director de TI
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